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Container Vulnerability Management 
in Kubernetes
Kevin Schu – AOE GmbH
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Erinnert sich jemand an den “Equifax Hack”? 
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Absolut vermeidbar!

Weit bekannte Vulnerability in 
Apache Struts

Fehlende 
Netzwerksegmentierung

Unverschlüsselte persönliche
Passwörter auf Netzlaufwerken

Unverschlüsselte Daten

Eine defekte Intrusion Detection
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Nicht die einzigen
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Ein beunruhigender Trend
Hacking wird mehr und mehr zum Business-Modell

https://blog.sonatype.com/2023-predictions-software-supply-chain-governance

Anzahl der Supply-Chain Attacken (wie log4J)
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Sicherheit basiert auf 
Vertrauen
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A new security thinking is required

Zero Trust: Never trust, always verify!

verify 
explicitly

least 
privilege

assume 
breach

strong identity 
verification
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Zero Trust
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Secure 
Data Handling

Infrastructure 
Security

Application 
Security

Networking & 
Firewall

Device & 
Device Authentication

Identities & 
Identity Awareness

Secure 
Development and 

Delivery

Security 
Monitoring & 
Automation

Organization and 
Culture
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Container Vulnerability Management

"Dieses Foto" von Unbekannter Autor ist lizenziert gemäß CC BY-SA-NC
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Container sind doch sicher…?



11© All Rights reserved 22.06.2023

Faktoren, die die Container-Sicherheit 
beeinflussen

Container 
Runtime

Quelle

Software
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CVE-2020-15257
https://blog.aquasec.com/cve-2020-15257-
containerd-shim-api-vulnerability

"Dieses Foto" von Unbekannter Autor ist lizenziert gemäß CC BY-ND
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https://blog.aquasec.com/cve-2020-15257-containerd-shim-api-vulnerability
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Security: Takeaways

Never trust, always verify!

Holistische Betrachtung 

Container Scans alleine sind nicht 
ausreichend
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Wie also managt man Schwachstellen in Containern?

Identifizieren

Priorisieren

Beheben

Verifizieren

Dokumentieren
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Identifizieren

Identifizieren

Priorisieren

Beheben

Verifizieren

Dokumentieren
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Build- und Runtime-Scans

"Dieses Foto" von Unbekannter Autor ist lizenziert gemäß CC BY

Build Deploy Run
Externe Images
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Identifizierung: Takeaways

Build & Runtime

Scanner sollte zu Architektur und 
Projektanforderungen passen

Scanner ist das Mittel zum Zweck, wichtiger ist 
wie man mit den Ergebnissen umgeht

Interne und Externe Images
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Auf die Priorisierung kommt es an

Priorisieren

Beheben

Verifizieren

Dokumentieren

Identifizieren

"Dieses Foto" von Unbekannter Autor ist lizenziert gemäß CC BY-NC-ND
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CVSS - Common Vulnerability Scoring System
https://avd.aquasec.com/nvd/2023/cve-2023-29491/
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Wie definiere ich das Risiko?

CVSS

Kontext

Ausnutzbarkeit

Risiko
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Kontext: Priority vs. Severity
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Priorisierung: Takeaways

Thresholds definieren und vorfiltern

Risikobewertung definieren

Workloads priorisieren (Priority vs. Severity)

Abwägung von Risiko und Aufwand
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Beheben

Beheben

Verifizieren

Dokumentieren

Identifizieren

Priorisieren

"Dieses Foto" von Unbekannter Autor ist lizenziert gemäß CC BY-NC-ND"Dieses Foto" von Unbekannter Autor ist lizenziert gemäß CC BY-SA



28© All Rights reserved 22.06.2023

Welche Optionen habe ich?
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Eine Behebung kann schnell kompliziert und aufwendig werden

Gibt es einen 
Fix?

Neues Image 
verfügbar?

Nein
Eigenes Image 

bauen

Als Base Image

Lokaler Fork / 
Kopie

Pull Request
Möglichkeit 

zur Mitigation?
Nein

Offline 
nehmen
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Aufwand kann vorher schon minimiert werden

Bereits bei 
Tool-Auswahl 

berücksichtigen

Abhängigkeiten 
gering halten 

(Scratch, 
Distroless)
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Beheben: Takeaways

Risiko akzeptieren ist eine Option

Möglichst wenig Abhängigkeiten 
in Containern

Bei der Auswahl von Tools 
berücksichtigen
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Vertrauenswürdige Quelle?

Verifizieren

Dokumentieren

Identifizieren

Priorisieren

Beheben

"Dieses Foto" von Unbekannter Autor ist lizenziert gemäß CC BY-NC-ND"Dieses Foto" von Unbekannter Autor ist lizenziert gemäß CC BY-SA
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Container-Signierung
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Vulnerability Attestation
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Image Verification in Kubernetes
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Verifizieren: Takeaways

Container-Signierung 
ist absolut notwendig

Idealerweise wird auch 
der Scan attestiert
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Dokumentieren

Dokumentieren

Identifizieren

Priorisieren

Beheben

Verifizieren

"Dieses Foto" von Unbekannter Autor ist lizenziert gemäß CC BY-NC-ND"Dieses Foto" von Unbekannter Autor ist lizenziert gemäß CC BY-SA
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Wichtigste Informationen dokumentieren

Details zur CVE

Relevanz für mein Projekt

Historie zur Bewertung
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Monitoring
https://grafana.com/blog/2023/05/25/how-to-manage-cve-security-vulnerabilities-with-grafana-mergestat-and-osv-scanner/
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Fallbeispiel: Harbor, Trivy, Cosign, Connaisseur, Grafana, Prometheus
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Vulnerabilities in Harbor
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Admission Controller Labels
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Alerting auf Vulnerability Metriken
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Monitoring
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Never trust, always verify!

Risikobewertung definieren

Workloads priorisieren
(Priority vs. Severity)

Container Signing

CVE und Entscheidungen dokumentieren

Monitoring & Alerting
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Vielen Dank!

aoe.com/devops
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